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 podstawy teoretyczne

 wybrane metody uwierzytelnienia
- m.in. piekto haset statycznych

e popularne rozwiazania komercyjne
* CERB - zasada dziatania

* CERB - zatozenia projektowe

- bezpieczenstwo nie bedace koszmarem dla uzytkownika?

* CERB - zastosowanie
* CERB - analiza bezpieczenstwa

* CERB - podsumowanie
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site hasta okresla sie poprzez ilos¢ entropii jaka
posiada

entropia okresla nieprzewidywalnosc¢ (losowos(c)
danych

losowo wygenerowany bajt ma 8 bitdw entropii
losowo wygenerowana cyfra ma 3.25 bita entropii
entropia tekstu to 1.1-1.6 bita na znak

ilos¢ pracy (krokéw) potrzebna do ztamania hasta
statycznego to 2X gdzie “x” oznacza ilo$¢ entropii
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Hasta statyczne: zalety

* wygodne (nie dla uzytkownika)

* nie wymagaja zadnych urzadzen dodatkowych
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Hasta statyczne: wady

e cztowiek jest (tylko) cztowiekiem

e latwe do zapamietania - tatwe do ztamania
- trudne do ztamania - trudne do zapamietania
e powszechnie uzywane

— sporo do zapamietania dla uzytkownika (poczta elektroniczna, karta

bankomatowa, gadu-gadu, allegro, komputer domowy, komputer firmowy, telefon, szyfr do
walizki, BOK, itd.)

* mizerne bezpieczenstwo

e wymaga Swiadomych uzytkownikow
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Hasta statyczne: wojna

 Uzytkownik: “ala”

 Administrator: conajmniej jedna cyfra
: “ala85”

. conajmniej 6 znakow

: “alicja85”

: “Alicja85”
: Zmiana hasta co miesiac obowiazkowa

U
A
U
 A: wielkie i mate litery
U
A
U: “Zmianahastal” -> “Alicja85”
A

. trzy ostatnie hasta nie moga by¢ uzyte
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Hasta statyczne: wojna

e U: “Zmianal” -> “Zmiana2” -> “Zmiana3” -> “Alicja85”
* A: hasto jest blokowane po zmianie na 15 dni

e U: Czy mdgtby mi Pan zmieni¢ hasto, poniewaz kiedys
wygadatam je kolezance, z ktdra sie wiasnie poktdcitam?

www.wheel.pl



& Hasta statyczne: entropia

° Wed’rug NIST (National Institute of Standards and Technology)

- 1 znak - 4.7 bita
- <= 8 znakdéw - 2.3 bita/znak
- dtugie hasta - ~1 bit/znak

* 8-mio znakowe hasto = 18.4 bita entropii
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* hasta jednorazowe

- wymaga dodatkowego oprogramowania
- koniecznosc¢ regeneracji gtbwnego hasta
- (OPIS, S/Key) zbyt skomplikowane dla uzytkownika

- przyzwoite bezpieczenstwo
e karty zdrapki

- duzy koszt utrzymania systemu

- uciazliwe w uzytkowaniu, tatwe do zgubienia, itp.
 biometryka

- nowa technologia - ograniczone zaufanie
- uwierzytelenie lokalne

- dodatkowe urzadzenie po stronie uzytkownika
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 klucze asymetryczne (np. klucze ssh)

ograniczone zastosowanie
zbyt skomplikowane dla uzytkownika

brak standardowych metod wysytania/pobierania klucza
publiczonego

* PKI

umocowane prawnie, lecz brak zgodnosci miedzy krajami
skomplikowana infrastruktura

wysokie wymagania po stronie uzytkownika

koniecznos¢ noszenia karty

wysokie bezpieczenstwo
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* tokeny sprzetowe

- koniecznos¢ posiadania dodatkowego urzadzenia (dla kazdego
systemu)

- tatwe w uzyciu

- wysokie bezpieczenstwo

WHEEL
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Rozwigzania Komercyjne

e systemy tokenowe

- RSA SecurelD
- ActivCard

- Vasco

- Wheel

* systemy PKI
- Entrust
- RSA Security

- Spyrus
- Digital Signature Trust

WHEEL
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CERB — Zasada dziatania

* CERBto system tokenowy
e oparty na zasadzie “co$ wiesz i cos masz”
* telefon zamiast sprzetowego tokena

* uzytkownik loguje sie do systemu przy pomocy hasta
wyswietlanego w telefonie

Hank
—— i
——
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e
cool L
000
OO0
e fimiow
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CERB — Zatozenia projeKtowe

* telefon jest bardzo wygodnym nosnikiem haset

| s [ il
- zawsze pod reka R
., . ., it
- trudno zgubi¢ (mozna zadzwoni¢) -

[ Dodlaj Profil |

* aplikacja JavaToken

Portal
Firma

- jedna aplikacja zamiast wielu tokenéw

(niezalezna obstuga wielu systemow) wybierz Ronise

- intuicyjna i szybka w obstudze
Lista Hazel jednorazow..

Lista Hasel

* modut SMSToken jednorazowych:
1.623zs5D11

- hasta dostarczane SMS-em 2. bzazsdeE
Wazne: 8h

Options Back

- przede wszystkim bezpieczna
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CERB — Zatozenia projeKtowe

* modularna strona serwerowa

- moduty uwierzytelniajace (passwd, token, OTP, ODP)
- moduty bazodanowe (pgsql, Idap, mysql)
- moduty transportowe (dla ODP)

* wykorzystanie standardowych protokotéw

- RADIUS
- PAM

- libcerbclient
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& CERB — Zastosowanie

e serwisy internetowe, jako dostep do chronionej tresci

e w bankach elekronicznych — ochrona dostepu do
konta | potwierdzanie transakgcji

* w sieciach firmowych, intranetach i extranetach jako
kontrolowany dostep do zasobdw

e uwierzytelnienie zestawiania tuneli VPN
Y

* |logowanie do systemoéw operacyjnych

e w systemac
* w systemac

e w systemac

N telefonii VolP

N sieci bezprzewodowych

N mikroptatnosci z wykorzystaniem

technologii SMS
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CERB — Bezpieczenstwo

e dwusktadnikowy model bezpieczenstwa
* aplikacje JavaToken chroniona nieweryfikowalny PIN
e silna kryptografia (AES256, SHA256)

* opcjonalne dodatkowe hasto statyczne

e ochrona haset statycznych przy uzyciu PKCS#5v?2

e |[imitowanie nieudanych préb logowania
* 6 bitow entropii na znak
e konfigurowalna dtugosc¢ tokenu

* konfigurowalna czestotliwos¢ generacji tokenéw
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) CERB — Zalety

e silne bezpieczenstwo

 brak koniecznosci posiadania dodatkowych urzadzen

* przyjazny dla uzytkownika

- tfatwa w obstudze aplikacja

- brak problemu “0O czy 07"

* darmowa aplikacja JavaToken (licencjonowana tylko
strona serwerowa)

* jeden telefon (jedna aplikacja) pozwala na logowanie
do wielu niezaleznych systemow

* prosta administracja
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